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Аннотация 

В статье строится концептуальная модель развития 
цифровых двойников и создания на их основе специа-
лизированных тренажерных систем обучения персо-
нала для работы на потоковых инспекционно-досмот-
ровых комплексах в целях совершенствования меха-
низма пограничного и таможенного администрирова-
ния в пунктах пропуска через государственную границу 
Российской Федерации. 
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Abstract 
The article builds a conceptual model for the devel-

opment of digital twins and the creation on their basis 
of specialized simulator training systems for personnel 
to work on streaming inspection and screening com-
plexes in order to improve the mechanism of border 
and customs administration at checkpoints across the 
state border of the Russian Federation (hereinafter - 
checkpoints). 
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Подготовка специалистов таможенного 
дела, обеспечивающих применение слож-
ных человеко-машинных систем в условиях 
смещения подходов к анализу таможенных 
данных в пунктах пропуска через государ-
ственную границу в настоящее время нахо-
дится в стадии дидактической стагнации, 
при которой ключевыми элементами учеб-
ного процесса становятся практические за-
нятия с действующими образцами техниче-
ских средств таможенного контроля. Подоб-
ная практика в условиях ограниченности ко-
личества соответствующих образцов тех-
ники в учебном процессе определяет невоз-
можность формирования необходимого 
пула компетенций, требующихся для их экс-
плуатации и оперативного применения. С 
другой стороны, используемые в россий-
ской практике подготовки кадров тренажер-
ные системы подготовки операторов ИДК 
являются продуктом двадцатилетней дав-
ности, произведенным компанией Smith 

Detection для сканирующего оборудования, 
являющегося на сегодняшний день глубоко 
морально устаревшим, при этом используе-
мые базы рентгеноскопических изображе-
ний статичны и ориентированы лишь на вы-
явление лишь малой части актуальных в 
действующей реальности нарушений тамо-
женного законодательства. В этой связи су-
ществует противоречие между существую-
щим и необходимым уровнем развития 
научно-методического и дидактического 
обеспечения подготовки операторов ИДК, 
деятельность которых объективно востре-
бована не только Федеральной таможенной 
службой России, но и Федеральной погра-
ничной службой ФСБ России, Министер-
ством внутренних дел Российской Федера-
ции, Россельхознадзором, а также негосу-
дарственными предприятиями, внедряю-
щими в своей практике современные техно-
логии обеспечения безопасности на основе 
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ИДК. Вместе с тем, разработка тренажер-
ных комплексов современного уровня 
должна быть основана на применении тех-
нологий описания процессов и объектов 
контроля, информационно-технологиче-
ским механизмом которых являются дина-
мически контентно обновляемые цифровые 
двойники процессов и объектов таможен-
ного и иных видов государственного кон-
троля, а также процессов обеспечения без-
опасности перемещения материальных по-
токов в реализованных технологических 
процессах предприятий реального сектора 
экономики, к которым, в первую очередь, 
следует отнести строительные предприя-
тия, а также предприятия, поставляющие 
сборные грузы, среди которых возможно со-
крытие тех или иных значимых в ценовой 
интерпретации объектов. 

В этой связи целью настоящего иссле-
дования является совершенствование мо-
дельных подходов, используемых при по-
строении тренажерных систем современ-
ного поколения, предназначенных для под-
готовки операторов ИДК. 

Задачами настоящего исследования яв-
ляются: анализ современного состояния 
подходов к построению цифровых двойни-
ков процессов и объектов инвариантно к 
предметной области, идентификация про-
цессов и объектов, для которых требуется 
построение цифровых двойников.  

Информационной базой настоящего ис-
следования послужили официальные мето-
дологические материалы Всемирной тамо-
женной организации, Минтранса России, 
ФТС России, Пограничной службы  

ФСБ России, Минэкономразвития Рос-
сии, Департамента транспорта и инфра-
структуры ЕЭК, АНО Дирекции междуна-
родных транспортных коридоров, научные 
публикации и обзоры в средствах массовой 
информации. Использован также практиче-
ский опыт авторов по применению различ-
ных типов (мобильных и стационарных) оте-
чественных и зарубежных ИДК, а также ре-
зультаты агрегации экспертных мнений 
представителей подразделений таможен, 
эксплуатирующих ИДК различных произво-
дителей. 

В связи с тем, что цифровизация оказы-
вает значительное влияние на экономику, 
активно внедряется в администрирование 
таможенных и иных государственных кон-
тролирующих органов (далее – ГКО), во-
прос построения адекватного реальности, 
всеобъемлющего по своей сути и динами-

ческого по своей структуре описания про-
цессов становится ключевым, как при внед-
рении новых технологий контроля, специ-
фичных, например, для интеллектуальных 
пунктов пропуска (далее – ИПП), так и при 
создании соответствующих тренажерных 
систем, представляющих собой по сути вир-
туальную копию реальных бизнес-процес-
сов, где процесс обучения должен быть ос-
нован на моделировании реальных и потен-
циально возможных ситуаций, требующих 
принятия юридически значимого решения 
по расширению, например, объема приме-
няемых форм и мер обеспечения таможен-
ного контроля. 

Внедрение цифровых двойников, позво-
ляет моделировать поведение как отдель-
ных административных процессов, так и 
объектов в целом. Исследованию возмож-
ности использования цифровых двойников 
в сфере транспортной безопасности, опре-
делению основных элементов интеллекту-
альных пунктов пропуска (далее – ИПП), та-
моженной сфере посвящены работы таких 
авторов, как А.В. Володин [1], Р.В.Давыдов 
[2],  

Т.В. Лобас, В.В.Макрусев [3], С.С.Илю-
хина, Дмитриева О.А., Власов А.В. [4], а 
также в авторских работах Афонина П.Н. 
[5,6,7,8], Афонина В.Л.[9]. 

Что же представляют собой цифровые 
двойники и как они помогут в создании тре-
нажерных систем потоковых ИДК? Есть раз-
личные ссылки на источники, содержащих 
термин «Цифровые двойники». Согласно 
одним – Концепция цифрового двойника 
была предложена в 2002 году Майклом 
Гривзом из Мичиганского университета, по 
другим данным – было дано Национальным 
управлением по аэронавтике и исследова-
нию космического пространства (NASA) в 
попытке улучшить моделирование физиче-
ских моделей космических аппаратов в 
2010 году [10]. 

Цифровой двойник (англ. Digital Twin) – 
цифровая копия физического объекта или 
процесса, помогающая оптимизировать эф-
фективность бизнеса. Концепция «цифро-
вого двойника» является частью четвертой 
промышленной революции и призвана по-
мочь предприятиям быстрее обнаруживать 
физические проблемы, точнее предсказы-
вать их результаты и производить более ка-
чественные продукты. 

Еще одно достаточно емкое определе-
ние цифрового двойника: «Цифровой двой-
ник – виртуальный прототип реального объ-
екта, группы объектов или процессов. Это 
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сложный программный продукт, который со-
здается на основе самых разнообразных 
данных. Цифровой двойник не ограничива-
ется сбором данных, полученных на стадии 
разработки и изготовления продукта – он 
продолжает собирать и анализировать дан-
ные во время всего жизненного цикла ре-
ального объекта, в том числе с помощью 
многочисленных IoT-датчиков [11]. 

В 2018 году аналитическая компания 
Gartner, США отнесла цифровые двойники к 
десяти стратегическим направлениям раз-
вития информационных технологий. В 
настоящее время цифровые двойники ак-
тивно внедряются в сфере транспорта. При-
меры цифровых двойников на транспорте:  

– цифровые объекты, которые подклю-
чены к сети Федеральной системы транс-
портной телематики (ФСТТ); 

– автоматизированная система управ-
ления транспортным комплексом Россий-
ской Федерации (АСУ ТК), в которой даны 
описания цифровых объектов транспорт-
ного комплекса; 

– в информационных системах, описы-
вающих перевозочный процесс. Цифро-
выми объектами являются цифровые дан-
ные, которые описывают параметры и со-
стояние конкретного перевозимого груза 
(товаротранспортные накладные, номера 
электронных пломб и т.д.). 

Цифровизация в отраслевом или произ-
водственном масштабе оценивается по 
следующим аспектам: 

сквозная межпроцессная интеграция 
данных и продуктов; 

непрерывное управление информа-
цией, включая автоматизированный сбор, 
хранение, обработку и анализ разновари-
антных данных; 

управление жизненным циклом про-
дукта; 

кибербезопасность; 
предиктивное управление производ-

ственными и бизнес-процессами; 
замена натурного моделирования про-

изводственных объектов и процессов их 
цифровыми двойниками; 

автоматизация ручного труда с помо-
щью роботов и электронного документообо-
рота; 

гибкая корпоративная культура, осно-
ванная на оперативном интернет-взаимо-
действии географически распределенных 
сотрудников и отделений [12]. 

В 2019 году в рамках цифровизации эко-
номики России была принята Дорожная 

карта развития «сквозной» цифровой тех-
нологии «Новые производственные техно-
логии»[13], где, в частности, отмечается, 
что среди множества передовых техноло-
гий «цифровой двойник» является интегра-
тором практически всех «сквозных» цифро-
вых технологий и субтехнологий, выступает 
драйвером, обеспечивает прорывы и позво-
ляет компаниям переходить на новый уро-
вень устойчивого развития на пути к про-
мышленному лидерству на глобальных 
рынках. А в 2021 года Россия  утвердила 
стандарты в области цифровых двойников. 
Данный документ, одобренный Росстандар-
том вводится в действие 1 января 2022 
года[14]. 

Развитие таможенного администриро-
вания на данный момент сосредоточено на 
создании Центров электронного деклариро-
вания и электронных таможен и постепен-
ный переход на авторегистрацию и автовы-
пуск таможенных деклараций. Однако не 
надо забывать, что основной поток инфор-
мации о лицах, перемещаемых товарах и 
транспортных средствах сосредоточен в 
пунктах пропуска. 

В связи с тем, что при пересечении 
пункта пропуска перевозчик, водитель, либо 
иное заинтересованное лицо предостав-
ляет ГКО достаточное количество сведений 
для идентификации ТСМП, товаров и това-
росопроводительных документов, которые 
аккумулируются в информационных систе-
мах: Единой автоматизированной инфор-
мационной системе таможенных органов 
(далее – ЕАИС ТО)[15], Ространснадзора  

(СКАТ-ТК), ФСБ России (программно-
технический комплекс «МИР»)[16], то суще-
ствует реальная возможность выстроить 
модель или «цифровой двойник» любого 
объекта контроля и затем использовать их 
в учебном процессе. При этом оценку 
уровня соответствующих компетенций 
можно осуществлять с использованием 
специального тренажера на виртуальном 
аналоге без вмешательства в работу реаль-
ных объектов и процессов. 

Использование при создании тренажер-
ных систем ИДК соответствующих цифро-
вых двойников объектов и процессов в 
пункте пропуска, возможно при их иденти-
фикации и информационном наполнении в 
рамках мониторинга процессов в пункте 
пропуска. В то же время вопрос использова-
ния цифровых двойников в механизме та-
моженного и пограничного контроля, как и в 
целом в администрировании процессов 
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прохождения государственной границы еще 
недостаточно изучен. 

Практические наработки в сфере тамо-
женного контроля показывают, что в про-
цессе такого контроля в отношении товаров 
и ТСМП непосредственно в пункте пропуска 
потребуются сведения до их фактического 
представления ГКО. При этом агрегатором 
таких сведения может стать модуль цифро-
вых двойников, созданный на базе про-
граммного средства администрации пункта 
пропуска (например, ФГКУ Росгранстрой).  

Научные исследования в сфере транс-
порта, систем идентификации цифровых 
двойников объектов транспортной инфра-
структуры, транспортных средств и грузов 
проводились Минтрансом России в рамках 
научно-исследовательских и опытно-кон-
структорских работ, а также в разных отрас-
лях (например, в здравоохранении и меди-
цине, строительстве и энергетике). В то же 
время актуальность исследования цифро-
вых двойников в таможенной сфере сохра-
нилась. Особенное звучание данные иссле-
дования приобрели с учетом выбора 
направлений, формализованных в норма-
тивно-правовых документах: Указе Прези-
дента Российской Федерации № 204 [17] и 
Стратегиях: развития автомобильной про-
мышленности Российской Федерации на 
период до 2025 года[18], Стратегии разви-
тия таможенной службы Российской Феде-
рации до 2030 года[19], Национальной стра-
тегии развития искусственного интеллекта 
на период до 2030 года[20], Стратегии циф-
ровой трансформации транспортной от-
расли Российской Федерации[21]. 

На данный момент распространена 
классификация, включающая три типа 
двойников: цифровые двойники-прототипы 
(DTP – Digital Twin Prototype), цифровые 
двойники-экземпляры (DTI – Digital Twin 
Instance) и агрегированные двойники (DTA – 
Digital Twin Aggregate). 

DTP-двойник характеризует физический 
объект, прототипом которого он является, и 
содержит информацию, необходимую для 
описания и создания физической версии 
объекта. 

DTI-двойники описывают конкретный 
физический объект, с которым двойник 
остается связанным на протяжении всего 
срока службы. Двойники этого типа обычно 
содержат аннотированную 3D-модель с об-
щими размерами и допусками, специфика-
цию на процессы с перечислением опера-
ций, которые были выполнены при созда-

нии этого физического объекта, а также ре-
зультаты любых тестов на объекте, записи 
о сервисном обслуживании. 

DTA-двойники определяются как вычис-
лительная система, которая имеет доступ 
ко всем цифровым двойникам-экземплярам 
и может посылать им запросы в режиме 
случайных или проактивных опросов[22]. 

В нашем случае предполагается ис-
пользование DTA-двойников как наиболее 
оптимальный вариант в администрирова-
нии погранично-таможенных процессов. В 
качестве основы предлагается использо-
вать универсальный модуль цифровых 
двойников, доступный для ГКО и участников 
процесса обучения на тренажере. 

В качестве цифровых двойников в тамо-
женной сфере при построении тренажерной 
системы для подготовки операторов ИДК, 
идентифицированы следующие объекты: 

– таможенная декларация (таможенная 
декларация на товары, таможенная декла-
рация на транспортное средство, транзит-
ная декларация, пассажирская таможенная 
декларация); 

– крупногабаритные (неделимые) то-
вары. В этом случае цифровой двойник из-
делия можно получить непосредственно от 
производителя; 

 – транспортные средства международ-
ной перевозки (ТСМП); 

– международные товаротранспортные 
накладные (CMR); 

– свидетельство о регистрации ТСМП; 
– разрешительные документы на груз 

(лицензии, сертификаты); 
– разрешительные документы (доку-

менты, предоставляющие право на проезд 
транспортного средства по территории гос-
ударства); 

– процессы ЕАИС ТО; 
– межпроцессная интеграция информа-

ционных систем таможенных и пограничных 
и иных органов. 

В качестве цифровых двойников в по-
граничной сфере «закрытый сегмент» иден-
тифицированы объекты: 

– паспорт гражданина, иного документа, 
необходимого для пересечения государ-
ственной границы; 

– миграционная карта иностранного 
гражданина; 

– процессы ПТК «МИР».   
Данный перечень объектов предлага-

ется объединить в единый модуль цифро-
вых двойников. Предлагается данный пере-
чень сделать открытым с последующей 
подгрузкой других объектов. 
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Единый модуль цифровых двойников, 
включающий в себе сведения о товарах и 
транспортных средствах и источниках их 
получения, позволит: 

– сформировать цифровой образ объ-
екта, пересекающего государственную гра-
ницу; 

– проверить объект с использованием 
системы управления рисками таможенных 
органов; 

– проверить наличие информации об 
объекте, используя сведения из правоохра-
нительных структур; 

– выявить закономерности, позволяю-
щие проследить маршруты перемещения 
товаров и транспортных средств; 

– отнести объект к определенному виду 
с присвоением ему соответствующего ста-
туса и идентификатора в государственной 
информационной системе оператора 
пункта пропуска [23].  

Учитывая, что в данный момент проек-
тирование пунктов пропуска предполагает 
расположение портальных ИДК после ли-
нии пограничного контроля (точка «Часовой 
у шлагбаума» въезда в пункт пропуска) до 
момента регистрации уведомления о при-
бытия (убытии) транспортного средства вы-
шеуказанный модуль предлагается исполь-
зовать в составе программного средства 
ИДК.  

Можно предположить, что именно пото-
ковый ИДК будет являться уже не просто 
механизмом, сканирующем объект, а «ин-
теллектуальным ИДК», ключевым сенсор-
ным элементом системы потоковых техно-
логий ИПП, позволяющим распознать и 

идентифицировать объект, выявить нару-
шителя, предложить оператору алгоритм 
решения. Технология цифровых двойников 
будет охватывать весь процесс админи-
стрирования перемещения товаров и транс-
портных средств в ИПП. Верификация объ-
екта (объектов) в пункте пропуска предпо-
лагается с использованием программного 
средства ПИДК, разработанного в Центре 
компетенций интеллектуальных технологий 
таможенного контроля СПбГЭТУ «ЛЭТИ». 

Внедрение в практику работы таможен-
ных органов России новых отечественных 
образцов ПИДК, обладающих принципи-
ально новым составом функциональных 
возможностей, требует интенсификации 
учебного процесса в части подготовки как 
сотрудников пограничных и таможенных ор-
ганов, выполняющих функции анализа 
изображений, получаемых с помощью 
ПИДК, так и обслуживающего их персонала.  

Кроме того, на основе подгружаемой ин-
формации предполагается:  

постоянно нарабатывать профессио-
нальные компетенции у должностных лиц 
ГКО, задействованных в процессе контроля 
в пункте пропуска с использованием ИДК; 

использовать симулятор для формиро-
вания проектов профилей рисков возмож-
ных нарушений в целях эффективного при-
менения определенных форм таможенного 
контроля и создания условий для ускорения 
и упрощения перемещения через таможен-
ную границу ЕАЭС товаров. 

Обобщенная схема взаимодействия 
объектов пограничного и таможенного кон-

 

Рис. 1. Обобщенная схема взаимодействия объектов пограничного, таможенного 

 и иных видов государственного контроля 
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троля, их цифровых двойников и специаль-
ного тренажера потокового ИДК представ-
лена на рис. 1.  

На рис. 1. показано, что программное 
средство специализированного тренажера 
является не статичным, а динамичным объ-
ектом, меняющимся с учетом постоянно 
наполняемости (подгрузки) его информа-
цией из облака программного средства опе-
ратора пункта пропуска. Периодичность 
подгрузки сведений о выявленных объектах 
нарушения в базу данных тренажера, копий 
снимков (фрагментов снимков) определя-
ется на этапе апробации симулятора.   

Таким образом, применение цифровых 
двойников в создании специализирован-
ного тренажера для подготовки операторов 
ИДК является эффективным средством 

подготовки персонала и является осознан-
ной необходимостью. Специализированный 
тренажер с использованием цифровых 
двойников, имитирующего механизм кон-
троля пограничными и таможенными орга-
нами поможет не только операторам осво-
ить стандартные процедуры, обучить их 
действиям в условиях возможных аварий-
ных ситуаций, но и усовершенствовать тех-
нологию обработки снимков. Использова-
ние специализированного тренажера на 
базе цифровых двойников является востре-
бованных не только для таможенных, но и 
для иных контролирующих органов в пунк-
тах пропуска через государственную гра-
ницу Российской Федерации.  

. 
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