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Аннотация 
В настоящей работе проводится всесторонний ана-

лиз терагерцовых (ТГц) технологий в контексте тамо-
женного контроля, с акцентом на их возможности для 
неинвазивного обнаружения скрытых объектов, таких 
как контрабанда, взрывчатые вещества и наркотики. 
Терагерцовые волны, работающие в диапазоне частот 
0,1–10 ТГц, обеспечивают уникальную проникающую 
способность через неметаллические материалы без 
ионизирующего излучения, что делает их подходя-
щими для систем безопасности в условиях высокой 
пропускной способности, таких как границы и порты. 
Исследование рассматривает теоретические основы, 
включая принципы фотодетекции и взаимодействия с 
материалами, оценивает текущие применения в скани-
ровании международных почтовых отправлений и фи-
зических лиц, а также преимущества, такие как высо-
кое разрешение и безопасность. Обсуждаются и про-
блемы применения ТГц-технологий, включая атмо-
сферное поглощение и высокие затраты, наряду с пер-
спективами интеграции с искусственным интеллектом 
(ИИ) и новыми материалами, такими как графен. Про-
гнозы рынка указывают на рост с 729,59 млн долларов 
США в 2023 году до 2,12 млрд долларов к 2029 году, 
подчеркивая потенциал ТГц-технологии для повыше-
ния эффективности и безопасности таможенного кон-
троля. 
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Abstract 
This paper provides a comprehensive analysis of te-

rahertz (THz) technologies in the context of customs 
control, focusing on their potential for the non-invasive 
detection of concealed objects such as contraband, ex-
plosives, and drugs. Terahertz waves, operating in the 
0.1–10 THz frequency range, offer unique penetration 
capabilities through non-metallic materials without ion-
izing radiation, making them suitable for security sys-
tems in high-throughput environments like borders and 
ports. The study examines the theoretical foundations, 
including the principles of photodetection and material 
interaction, evaluates current applications in scanning 
international mail and individuals, and highlights ad-
vantages such as high resolution and safety. The chal-
lenges of applying THz technologies are also dis-
cussed, including atmospheric absorption and high 
costs, alongside prospects for integration with artificial 
intelligence (AI) and new materials like graphene. Mar-
ket forecasts indicate growth from USD 729.59 million 
in 2023 to USD 2.12 billion by 2029, underscoring the 
potential of THz technology to enhance the efficiency 
and security of customs control. 
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В эпоху глобализированной торговли тамо-
женный контроль сталкивается с растущими вы-
зовами из-за увеличивающихся объемов транс-
граничных поставок, оцениваемых более чем в 
28 триллионов долларов США в 2024 году, что 
требует передовых технологий для эффектив-
ного и безопасного инспектирования. Терагерцо-

вое (ТГц) излучение, расположенное между мик-
роволновым и инфракрасным спектрами (0,1–10 
ТГц, соответствующее длинам волн 3 мм–30 
мкм), выступает перспективным инструментом 
для неинвазивного обнаружения запрещенных и 
ограниченных к перемещению товаров при тамо-
женном контроле. В отличие от рентгеновских 
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систем, ТГц-волны неионизирующие, что обес-
печивает безопасность для операторов и ин-
спектируемых объектов, но при этом они прони-
кают через непроводящие материалы, такие как 
одежда, пластик и бумага [1]. Данная особен-
ность ТГц-излучения позволяет ему дополнить 
традиционные технические средства таможен-
ного контроля, такие как металлодетекторы и до-
смотровые рентгеновские аппараты, которые 
бывают неэффективны для выявления неметал-
лических предметов. 

Актуальность применения ТГц технологий 
при таможенном контроле усиливается расту-
щими угрозами безопасности, включая контра-
банду наркотиков и взрывчатых веществ, где 
пассивные ТГц-системы демонстрируют в поле-
вых испытаниях чувствительность обнаружения 
свыше 90%. Анализы рынка прогнозируют сред-
негодовой темп роста (CAGR) 11–17,3% для ТГц-
технологий, стимулируемый применениями в 
обороне и пограничной безопасности [2].  

Терагерцовые волны генерируются и детек-
тируются с помощью различных механизмов, 
включая фотопроводящие антенны, квантовые 
каскадные лазеры и фотодетекторы, обеспечи-
вая оптимальные частоты для спектроскопиче-
ского анализа [3]. Ключевые принципы примене-
ния ТГц излучения включают тепловую детек-
цию, где поглощенное излучение вызывает из-
менения температуры в материалах, таких как 
болометры, фотопроводящую детекцию, воз-
буждающую носители в полупроводниках, таких 
как GaAs или InP, и фотогальваническую детек-
цию через полевые транзисторы (FET) с плаз-
менным резонансом [4]. Новые материалы, та-
кие как графен (с нулевой запрещенной зоной и 
высокой подвижностью электронов) и дихалько-
гениды переходных металлов (TMD), повышают 
чувствительность и обеспечивают работу при 
комнатной температуре, преодолевая ограниче-
ния традиционных детекторов [5]. 

Для таможенного контроля ТГц-спектроско-
пии можно использовать вибрационные моды 
молекул для идентификации взрывчатых ве-
ществ (например, RDX на 0,82 ТГц) и наркотиков 
(например, кокаин на 1,54 ТГц) [6]. Пассивные 
ТГц системы детектируют естественное тепло-
вое излучение, в то время как активные исполь-
зуют источники ТГц излучения, такие как эмит-
теры 100 ГГц, для высокоскоростной визуализа-
ции (до 5000 линий/с) [2]. Атмосферное поглоще-
ние ТГц излучения водяным паром создает огра-
ничения его применения, сокращая эффектив-
ное расстояние до объекта контроля [7]. 

Терагерцовые технологии могут применяться 
при таможенном контроле для сканирования фи-
зических лиц, международных почтовых отправ-
лений, багажа и ручной клади, обеспечивая ди-
станционное обнаружение запрещенных и огра-
ниченных к перемещению предметов. При скани-
ровании международных почтовых отправлений 
ТГц-визуализаторы, работающие на 100 ГГц, до-
стигают пространственного разрешения 3 мм и 

скорости сканирования до 15 м/с, детектируя ма-
лые количества (1–5 г) наркотиков или взрывча-
тых веществ в конвертах без воздействия на них 
ионизирующим излучением [2]. Исследование 
данных технологий демонстрирует неразрушаю-
щую идентификацию запрещенных веществ в 
многослойных упаковках с точностью >90% в 
многокомпонентных образцах [8]. 

При сканировании физических лиц пассив-
ные ТГц-системы, такие как от Thruvision или 
TeraSense, обнаруживают скрытые объекты под 
одеждой на расстояниях до 3–5 м, подходя для 
пунктов пропуска с высоким потоком пассажи-
ров, например, воздушных [9], но они не позво-
ляют обнаруживать предметы, расположенные в 
полостях человеческого тела или имплантиро-
ванные в организм человека, где преимущество 
остается за просвечивающими рентгеновскими 
сканерами людей [10, 11]. В морских портах и ав-
томобильных пунктах пропуска ТГц-радары 
можно применять для сканирования автомо-
бильного транспорта и контейнеров для их мони-
торинга в режиме реального времени. 

Основным преимуществом терагерцовых 
технологий является их безопасность, поскольку 
ТГц-волны неионизирующие и с уровнями энер-
гии ниже 1 мэВ, не представляют рисков для здо-
ровья в сравнении с рентгеновским и гамма-из-
лучениями [12]. Высокая проникающая способ-
ность через диэлектрики обеспечивает ТГц тех-
нологиям обнаружение запрещенных и ограни-
ченных к перемещению через границу предме-
тов через упаковку с субмиллиметровым разре-
шением, превосходящим микроволны [13]. Эко-
номическая эффективность ТГц технологий про-
является в таких системах, как сканеры 
TeraSense, предлагающих более низкие эксплу-
атационные затраты и время развертывания по 
сравнению с альтернативными рентгеновскими 
и гамма-установками [2]. 

При таможенном контроле ТГц технологии 
могут повысить пропускную способность пунктов 
пропуска, сканируя до 600 человек/час, и специ-
фичность через спектроскопию, снижая ложные 
срабатывания [14]. Интеграция с искусственным 
интеллектом позволит автоматизировать распо-
знавание угроз, повышая эффективность в дина-
мичных средах [15]. 

Проблемы применения ТГц технологий вклю-
чают атмосферную аттенуацию, особенно из-за 
влажности, ограничивающую дальность на от-
крытом воздухе [1]. Кроме того, высокие началь-
ные затраты и необходимость специализирован-
ных детекторов препятствуют широкому внедре-
нию ТГц технологий и особенно систем, требую-
щих криогенного охлаждения [4]. Непрозрач-
ность для ТГц излучения металлов и водосодер-
жащих веществ требует гибридных подходов к 
применению данных технологий с другими тех-
ническими средствами таможенного контроля [9, 
16]. Регуляторные и этические вопросы, включая 

http://bitjournal.ru/


БИТ 2026 Том 10 № 1 (37) 

 
http://bitjournal.ru          7 

 

ЭКОНОМИЧЕСКИЕ НАУКИ 

Бюллетень инновационных технологий 

конфиденциальность при сканировании физиче-
ских лиц, требуют стандартизированных прото-
колов применения ТГц-технологий. 

Основные направления развития терагерцо-
вых технологий для таможенного контроля свя-
заны с преодолением существующих ограниче-
ний. Ведутся интенсивные исследования по со-
зданию компактных, мощных и недорогих источ-
ников ТГц-излучения, включая квантово-каскад-
ные лазеры, фотонные микросхемы и новые 
твердотельные генераторы. Параллельно раз-
рабатываются высокочувствительные детек-
торы на основе болометров и микроэлектроме-
ханических систем. 

Большие перспективы связываются с инте-
грацией ТГц-сканеров в многоуровневые си-
стемы досмотра, где они будут работать в синер-
гии с рентгеновскими досмотровыми установ-
ками, металлодетекторами и газоанализато-
рами. Комбинированная информация от разных 
сенсоров, обработанная с помощью алгоритмов 
искусственного интеллекта и машинного обуче-
ния, позволит значительно повысить достовер-
ность и скорость принятия решений. 

Разрабатываются методы, позволяющие 
компенсировать влияние атмосферной абсорб-
ции, а также алгоритмы для реконструкции изоб-
ражений и спектров сквозь непрозрачные для 
ТГц-волн барьеры. Активно ведется работа по 
пополнению и стандартизации библиотек спек-
тров различных запрещенных и опасных ве-
ществ. 

Перспективы применения ТГц технологий 
при таможенном контроле связаны с разработ-
кой инновационных материалов, применяемых, 
например, в графеновых детекторах для работы 
при комнатной температуре и высоких частотах 
[5], а их интеграция с искусственным интеллек-
том обещает автоматизированные, масштабиру-

емые системы с предиктивной аналитикой. Про-
гнозы рынка предсказывают CAGR 14,87–25% до 
2033 года, стимулируемый спросом на безопас-
ность.  

Оптимальной стратегией применения ТГц 
технологий при таможенном контроле представ-
ляется многоуровневый подход: на первом этапе 
потоковое ТГц-сканирование (или предсканиро-
вание) выделяет объекты (контейнеры, между-
народные почтовые отправления, багаж, ручная 
кладь и т.п.) с «аномалиями» по спектральным и 
имиджевым признакам. На втором этапе приме-
няется более точное, но медленное спектраль-
ное исследование и/или рентгеновская томогра-
фия. На третьем — отбор образцов и лаборатор-
ное подтверждение. Для реализации такого под-
хода требуются программные интерфейсы об-
мена данными между оборудованием, унифици-
рованные форматы результатов и интеграция 
алгоритмов машинного обучения, адаптирую-
щихся к локальной базе «легальных» грузов и 
профилю опасных предметов. 

Таким образом, терагерцовые технологии 
предлагают значительные возможности для уси-
ления таможенного контроля через безопасное и 
эффективное обнаружение попыток перемеще-
ния через границу запрещенных или ограничен-
ных к перемещению предметов, с перспективами 
широкого внедрения на фоне роста глобального 
рынка. Развитие инновационных ТГц технологий 
позволит интегрировать их в глобальные си-
стемы безопасности, способствуя содействию 
торговле и минимизации угроз государственной 
и экономической безопасности. Интеграция ТГц 
технологий с существующими техническими 
средствами таможенного контроля, в т.ч. созда-
ние гибридных систем, позволит максимально 
полно реализовать их потенциал для повышения 
эффективности таможенного контроля.
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